
Інформаційна довідка 

щодо проекту Закону України 

«Про внесення змін до Кримінального кодексу України та Кримінального 

процесуального кодексу України щодо посилення захисту критичної 

інформаційної інфраструктури» 
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Анотація. В інформаційній довідці аналізуються питання встановлення 

кримінальної відповідальності за несанкціоноване втручання та інші 

несанкціоновані дії щодо використання комп’ютерів та комп’ютерних мереж у 

разі їх вчинення стосовно об’єктів критичної інформаційної інфраструктури. 

Відповідний аналіз проведено в контексті пропозицій, передбачених у проекті 

Закону України (реєстр. № 12418 від 16.01.2025) (далі – законопроект).   

Розглядається відповідність законопроекту вимогам Конституції 

України, основоположним засадам правотворчої діяльності, нормам чинного 

кримінального законодавства, законам України у сфері забезпечення 

кібербезпеки України та захисту об’єктів критичної інформаційної 

інфраструктури. 

За результатами дослідження виявлено ризики, які в подальшому можуть 

перешкоджати належній реалізації закону під час правозастосовної діяльності 

й досягненню проголошеної в ньому мети, спрямованої на посилення захисту 

державних інформаційних ресурсів та об’єктів критичної інформаційної 

інфраструктури від кіберзагроз, кібератак та кіберзлочинів.  
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Вступна частина.  

Закон України «Про основні засади забезпечення кібербезпеки України» 

від 05.10.2017 № 2163-VIII (далі – Закон № 2163-VIII) визначає правові та 

організаційні основи забезпечення захисту національних інтересів України у 

кіберпросторі, основні цілі, напрями та принципи державної політики, а також  

повноваження та основні засади діяльності державних органів, підприємств, 

установ, організацій та громадян у сфері забезпечення кібербезпеки. 

Відповідно до статті 8 цього Закону національна система кібербезпеки є 

сукупністю суб’єктів забезпечення кібербезпеки та взаємопов’язаних 

організаційних, правових, оперативно-розшукових, розвідувальних, 

контррозвідувальних, оборонних та інших заходів захисту національних 

інформаційних ресурсів, а також кіберзахисту об’єктів критичної інформаційної 

інфраструктури. 

Функціонування зазначеної системи забезпечується насамперед шляхом: 

створення відповідної нормативно-правової бази, гармонізації нормативних 

документів у сфері електронних комунікацій, інформаційної безпеки та 

кібербезпеки згідно зі стандартами Європейського Союзу та НАТО; 

встановлення обов’язкових вимог інформаційної безпеки об’єктів критичної 

інформаційної інфраструктури; здійснення оперативно-розшукових, 
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розвідувальних, контррозвідувальних та інших заходів, спрямованих на 

запобігання, виявлення, припинення та розкриття кримінальних правопорушень 

проти миру і безпеки людства, які вчиняються з використанням кіберпростору; 

розслідування та протидії кіберзлочинності, розвідувально-підривній, 

терористичній та іншій діяльності у кіберпросторі, що завдає шкоди інтересам 

України; розвитку системи контррозвідувального забезпечення кібербезпеки з 

метою протидії зовнішнім і внутрішнім загрозам безпеки України тощо.  

Статтею 12 Закону № 2163-VIII передбачено, що особи, винні в порушенні 

законодавства у сферах національної безпеки, електронних комунікацій та 

захисту інформації, якщо кіберпростір є місцем та/або способом здійснення 

кримінального правопорушення, іншого винного діяння, відповідальність за яке 

передбачена цивільним, адміністративним, кримінальним законодавством, 

несуть відповідальність згідно із законом. 

Водночас після початку збройної агресії російської федерації в Україні 

відмічається значне зростання кількості та потужності кібератак через 

несанкціоноване втручання в роботу державних інформаційних ресурсів, 

об’єктів критичної інформаційної інфраструктури, що несе пряму загрозу 

національній безпеці України. Кібератаки передусім спрямовані на інформаційні 

та комунікаційні ресурси підприємств критичної інфраструктури –  

енергетичних, телекомунікаційних, медійних та фінансових компаній. 

Незважаючи на це, чинне законодавство України наразі не передбачає 

можливість притягнення до кримінальної відповідальності за вчинення діянь, які 

безпосередньо посягають на об’єкти критичної інформаційної інфраструктури, 

чим спричиняють значну шкоду національній безпеці України. 

 

Основна частина.  

Викладене обумовило підготовку досліджуваного законопроекту, в якому 

усунення зазначеної правової прогалини та досягнення вищеназваної мети 

пропонується реалізувати шляхом внесення відповідних змін до деяких статей 

Кримінального кодексу України (далі – КК України) та Кримінального 

процесуального кодексу України (далі – КПК України). 

Зокрема, пропонується: внести зміни до статті 360 «Умисне пошкодження 

або руйнування телекомунікаційної мережі», статті 361-2 «Несанкціоновані збут 

або розповсюдження інформації з обмеженим доступом, яка зберігається в 

електронно-обчислювальних машинах (комп’ютерах), автоматизованих 

системах, комп’ютерних мережах або на носіях такої інформації», статті 362 

«Несанкціоновані дії з інформацією, яка оброблюється в електронно-

обчислювальних машинах (комп’ютерах), автоматизованих системах, 

комп’ютерних мережах або зберігається на носіях такої інформації, вчинені 

особою, яка має право доступу до неї», статті 363 «Порушення правил 

експлуатації електронно-обчислювальних машин (комп’ютерів), 

автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку або 

порядку чи правил захисту інформації, яка в них оброблюється», статті 363-1 

«Перешкоджання роботі електронно-обчислювальних машин (комп’ютерів), 

автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку шляхом 
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масового розповсюдження повідомлень електрозв’язку» КК України; внести 

зміни до статті 216 «Підслідність» КПК України. 

За результатами проведеного дослідження законопроекту вбачається 

доцільним відзначити такі ризики його положень. 

Запропоновані в законопроекті зміни головним чином стосуються 

доповнення вищеназваних статей КК України новими частинами, які 

встановлюють можливість застосування кримінального покарання за вже 

передбачені в них дії, але «якщо вони вчинені стосовно об’єкта критичної 

інфраструктури». 

Наприклад, статтю 361-2 КК України пропонується доповнити частиною 

третьою, яка передбачає кримінальну відповідальність за «несанкціонований 

збут або розповсюдження створеної та захищеної інформації з обмеженим 

доступом, яка обробляється на об’єктах критичної інформаційної 

інфраструктури». 

Однак, жодна з названих вище статей не містить визначення ключового для 

цілей законопроекту поняття «об’єктів критичної інформаційної 

інфраструктури» та його складових. 

Законопроект також не містить посилань на інші законодавчі акти, що 

надають таке визначення. Зокрема, згідно з пунктом 19 частини першої статті 1 

Закону № 2163-VIII до об об’єктів критичної інформаційної інфраструктури 

належить комунікаційна або технологічна система об’єкта критичної 

інфраструктури, кібератака на яку безпосередньо вплине на стале 

функціонування такого об’єкта критичної інфраструктури. 

Наявність такого визначення в диспозиціях запропонованих норм має 

вирішальне значення для правильної кваліфікації відповідних діянь, їх 

однозначного тлумачення та, як наслідок, обґрунтованого притягнення до 

кримінальної відповідальності осіб, які їх вчинили. 

Проголошеною метою законопроекту є законодавче забезпечення 

притягнення до кримінальної відповідальності за вчинення кібератак або інших 

суспільно небезпечних діянь у кіберпросторі, які посягають на об’єкти критичної 

інформаційної інфраструктури, внаслідок чого спричиняють істотну шкоду 

національній безпеці України. 

Водночас вбачається, що запропоновані в ньому зміни не вирішують цього 

завдання, оскільки зводяться лише до доповнення складів кримінальних 

правопорушень, об’єктами яких є суспільні відносини у сфері використання 

електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних 

мереж і мереж електрозв’язку (передбачених у розділі XVI КК України), 

посиланням на «об’єкти критичної інформаційної інфраструктури».  

Тому вважаємо, що такі діяння, враховуючи їх особливий характер та 

істотну шкоду, яку вони безпосередньо завдають національній безпеці України, 

мають бути виділені в окремі склади кримінальних правопорушень.   

Об’єктивна сторона цих діянь має обов’язково містити спосіб їх вчинення, 

такий, як застосування кібератак або інших спрямованих дій у кіберпросторі, що 

здійснюються за допомогою засобів електронних комунікацій, а також суспільно 

небезпечні наслідки у виді знищення або припинення функціонування об’єкта 
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критичної інфраструктури як складового компонента національної безпеки 

України тощо. 

Об’єктом таких посягань, відповідно, є основи національної безпеки 

України, перелік злочинів щодо яких міститься в розділі 1 КК України. 

В іншому випадку достатні підстави відносити такі кримінальні 

правопорушення до підслідності слідчих органів безпеки, що також 

запропоновано в законопроекті, відсутні. 

Потребують корегування зазначені в Порівняльній таблиці до 

законопроекту зміни до частини другої статті 216 КПК України. Ними, зокрема, 

пропонується, щоб слідчі органи безпеки здійснювали досудове розслідування 

кримінальних правопорушень, передбачених «частиною третьою і четвертою 

статті 36-1» КК України. Втім у цьому Кодексі відсутня така стаття, а 

відповідна нумерація статей 36, 37 та інш. належать до розділу VІІІ «Обставини, 

що виключають кримінальну протиправність діяння» КК України», які не 

стосуються предмета досліджуваного законопроекту.  

Аналогічним чином не узгоджуються положення пункту 2 Розділу 1 

законопроекту щодо доповнення частини другої статті 216 КПК України 

«частиною третьою і четвертою статті 361» із текстом пункту 1 цього ж 

Розділу та Порівняльною таблицею до законопроекту, у яких відсутні пропозиції 

щодо внесення змін до статті 361. Натомість зазначається, що відповідні зміни 

пропонується внести до статті 360 КК України. 

Висновки.  

Положення досліджуваного законопроекту не повною мірою відповідають 

вимогам законодавчої техніки щодо правової визначеності, повноти та 

системності змісту нормативно-правового акта, передбаченим статтею 34 Закону 

України «Про правотворчу діяльність». У подальшому це може ускладнити 

реалізацію його норм під час правозастосовної діяльності та завадити 

досягненню проголошеної в ньому мети.  

 
Дослідницька служба  

Верховної Ради України 

 
 

* Цей документ підготовлений Дослідницькою службою Верховної Ради України як 

довідковий інформаційно-аналітичний матеріал. Інформація та позиції, викладені в 

документі, не є офіційною позицією Верховної Ради України, її органів або посадових осіб. Цей 

документ може бути цитований, відтворений та перекладений для некомерційних цілей за 

умови відповідного посилання на джерело. 
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